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SIEGENIA Zutrittskontrollsysteme

Transponder, Keypad, Fingerscanner

Bedienungsanleitung

1 Einleitung

Lesen Sie diese Anleitung sorgfaltig durch, bevor Sie
die SIEGENIA Zutrittskontrollsystem (ZKS) in Gebrauch
nehmen. Beachten Sie die Hinweise im Kapitel 2 ,,Si-
cherheit”, um Personengefahrdung oder Stérungen zu
vermeiden.

1.1 Hersteller und Service

KFV Karl Fliether GmbH & Co. KG

Ein Unternehmen der SIEGENIA GRUPPE
Siemensstralle 10

42551 Velbert

Tel.: +49 2051 278-0

Fax: +49 2051 278-167

E-Mail: info@kfv.de

Im Falle von Reklamation oder Service wenden Sie sich
an lhren Vertragspartner.

1.2 Zielgruppe dieser Dokumentation
Diese Dokumentation richtet sich an den Endanwender.

1.3 BestimmungsgemalRer Gebrauch

e Die SIEGENIA Zutrittskontrollsysteme (Kurz: ZKS)
Transponder, Keypad, Fingerscanner dienen in
Kombination mit den KFV Mehrfachverriegelungen
AS 2600 GENIUS 2.2, GENIUS PANIK 2.2 und AS
3500/3600 A-Offner 2.2 zur autorisierten Turoff-
nung.

e Die ZKS dirfen nur in Verbindung mit KFV Produkten
und Zubehor verwendet werden.

e Die ZKS durfen nur in technisch einwandfreiem
Zustand verwendet werden.

1.4 NichtbestimmungsgemaBer Gebrauch

e Die ZKS diirfen nicht in Taren von Feuchtrdumen
oder Raumen mit aggressiven korrosionsférdernden
Luftinhalten verwendet werden.

e Esdiirfen keine Eingriffe oder Veranderungen an
den ZKS vorgenommen werden.

e Eine Reparatur der ZKS ist nicht zuldssig. Im Falle
einer Beschadigung miissen die ZKS durch KFV oder
einen von KFV autorisierten Kundendienst instand-
gesetzt werden

1.5 Pflege- und Wartungshinweise

Keine aggressiven oder |6sungsmittelhaltigen Reini-
gungsmittel verwenden. Die Oberflachen der Bauteile
kdnnen dadurch beschadigt werden.

1.6 Montagebedingungen und
-voraussetzungen

Vor bzw. bei der Montage regionale Bauvorschriften
und -gesetze einhalten.

1.7 MafBangaben
Alle MaRe sind in mm angegeben.

1.8 Verwendete Symbole

Folgende Piktogramme werden in diesem Dokument
verwendet:

A
0

Folgende Symbole fir die LEDs werden in diesem Doku-
ment vewendet:

Allgemeines Warnzeichen

Nitzliche Information oder Ratschlag

O LED aus

@ LED leuchtet

@ | LEDblinkt

. LED blinkt abwechselnd in den ange-

[ zeigten Farben

1.9 Sonstige Darstellungen

Die Schriftzeichen in dieser Anleitung haben folgende
Bedeutung:

e Texte, die dieser Markierung folgen, sind Aufzdhlun-
gen.

— Texte, die dieser Markierung folgen, sind unter-
geordnete Aufzahlungen.

» Texte, die dieser Markierung folgen, sind Hand-
lungsanweisungen, die in vorgegebener Reihenfolge
ausgefuhrt werden missen.

Querverweise
() Ein Querverweis im FlieBtext steht in Klammern.

1.10 Fachgerechte Entsorgung
Elektrogerate gehoren nicht in den Hausmiill. Gerat,
E Zubehor und Verpackung einer umweltfreundlichen
Wiederverwertung zufiihren.
2 Sicherheit

e Beiallen Arbeiten am 230 V-Wechselstromnetz
die aktuellen VDE-Bestimmungen (z. B. VDE 0100)
sowie entsprechende landerspezifische Vorschriften
einhalten.
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e Bei bauseitiger Verlegung des Netzanschlusskabels
allpolige Sicherheitstrennung herstellen.

e Jegliche Verdanderungen an den SIEGENIA sind nicht
zulassig.

e Falsche Verdrahtung kann zur Zerstérung der Elek-
tronik flhren.

2.1
Die Warnhinweise in dieser Anleitung

Aufbau der Warnhinweise

e schitzen bei Beachtung vor moglichen Personen-
und Sachschaden,

e stufen durch das Signalwort die GrofRe der Gefahr
ein,

kennzeichnen durch das Gefahrzeichen die Gefahr
von Personenschaden,

bezeichnen Art und Quelle der Gefahr,

zeigen MaRnahmen zur Vermeidung von Gefahren
und verbieten bestimmte Verhaltensweisen.

Die Warnhinweise sind nach folgendem Prinzip aufge-
baut:

A\ SIGNALWORT

Art und Quelle der Gefahr

Erlduterung zur Art und Quelle der Gefahr

e MalRnahmen zur Abwehr der Gefahr

Das Gefahrenzeichen kennzeichnet dabei Warnhinwei-
se, die vor Personenschaden warnen.

Die Art und Quelle der Gefahr nennt die Ursache der
Gefahrdung. Die moglichen Folgen bei der Nichtbeach-
tung der Warnhinweise sind z.B. Lebensgefahr durch
Stromschlag.

Unter MalBnahmen sind Handlungen aufgefiihrt, die zur
Vermeidung der Gefahrdung erfolgen missen oder die
zur Vermeidung einer Gefdhrdung verboten sind.

2.2 Verwendete Warnhinweise

Das Signalwort ,Gefahr’ kennzeichnet eine unmittelbar
drohende Gefahr. Falls diese Gefahr nicht vermieden
wird, fihrt dies zum Tod oder zu schweren Verletzun-
gen.

Das Signalwort ,Warnung’ kennzeichnet eine mogliche
Gefahr. Falls diese Gefahr nicht vermieden wird, kann
dies zu Tod oder zu schweren Verletzungen fiihren.

A VORSICHT

Das Signalwort Vorsicht’ kennzeichnet eine mogliche
gefahrliche Situation. Falls diese gefahrliche Situation
nicht vermieden wird, kann dies zu leichten oder maRi-
gen Verletzungen fiihren.

Das Signalwort ,Hinweis’ kennzeichnet Handlungen zur
Verhitung von Sachschaden. Das Beachten dieser Hin-
weise verhindert die Beschadigung der Komponenten.

0 Information, Ratschlag usw.

Dieses Zeichen weist auf Besonderheiten hin und kenn-
zeichnet Sachverhalte, die erhdhte Aufmerksamkeit
erfordern.

23 Warnhinweise

A\ WARNUNG

Lebensgefahr durch Stromschlag

Offen liegende elektrische Komponenten

e Arbeiten am 230 V-Netz diirfen ausschlieRlich von Elekt-
rofachkraften ausgefiihrt werden.

Bei energieflihrenden Leitungen, die parallel zu Daten-
leitungen (ISDN, DSL, etc.) geflihrt werden, kann es zu
Beeintrachtigungen z. B. bei der Geschwindigkeit der

Dateniibertragung kommen.

H47.ELEKSO09DE-00

KFV

09.2019 5/12
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3 Erstinbetriebnahme und Bedienung iiber Comfort App

Fur die Erstinbetriebnahme ist eine Kopplung aller angeschlossener ZKS erforderlich. Sollte dies noch nicht erfolgt sein, flihren Sie die Kopplung
wie im Kapitel 7 der Montageanleitung (QR-Code) beschrieben durch..

Die Erstinbetriebnahme und die Bedienung der ZKS erfolgt tiber die SIEGENIA Comfort App.
Installieren Sie die SIEGENIA Comfort App auf Ihrem Mobilgerét (z. B. Smartphone oder Tablet).
Die SIEGENIA Comfort App finden Sie zum kostenlosen Download in lhrem App Store:

# Download on the
¢ App Store

GETITON |
» Google Play

Ohne eine Erstinbetriebnahme stehen keine Funktionen, die das Offnen der Mehrfachverriegelung betreffen, zur Verfiigung.

Detaillierte Informationen zur Bedienung der Comfort App und zur Beseitigung von Stérungen finden Sie auf der SIEGENIA Smarthome Internetsei-
te: https://smarthome.siegenia.com

Dl
olil

Durch die hochsichere AES-Verschliisselung auf dem SI-BUS ist ein Backup des Systems nicht méglich. Bei Austausch des Motors miissen die
Einstellungen neu vorgenommen werden. Es besteht jedoch die Mdglichkeit bei zwei gleichen ZKS in einem SI-BUS-System (z. B. zwei Keypads) PIN-
Codes, Fingerabdriicke oder RFID-Tags zu spiegeln.

3.1 WLAN-Verbindung herstellen

Um Uber die SIEGENIA Comfort App auf das ZKS zugreifen zu kdnnen, muss eine WLAN-Verbindung hergestellt
werden.

o Sind mehrere ZKS eingebunden, richten Sie diese nacheinander ein.

» Offnen Sie die WLAN-Einstellun-

SIM fehit 13:01 - SIM fehit 12:52 -

Einstellungen  WLAN Einstellungen  WLAN gen im Mobilgerat.

» Wahlen Sie das WLAN der ZKS
P aus (ACS_XXXXXXXXX).
WLAN { ) WLAN @

L_) \/ Bei der Ersteinrichtung ist das WLAN
~ ACS_12345678 NG 0 der ZKS offen. Es muss kein Passwort

NETZWERK WAHLEN .. eingegeben werden.

a =0 NS LY S » Das Mobilgerat verbindet sich
mit dem WLAN des ZKS.
- 2= o

ACS_12345678 a =) - - a =)

Anderes ... Anderes ...
Auf Netze hinweisen { ) Auf Netze hinweisen | @,
Bekannte Netzwerke werden automatisch verbunden. Bekannte Netzwerke werden automatisch verbunden.
Falls kein bekanntes Netzwerk vorhanden ist, wirst du Falls kein bekanntes Netzwerk vorhanden ist, wirst du
vor dem Verbinden mit einem neuen Netzwerk gefragt. vor dem Verbinden mit einem neuen Netzwerk gefragt.
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3.2

Einstellungen in der SIEGENIA Comfort App vornehmen

SIEGENIA

=

Gerat gefunden

ZKS

Name: ZKS
SerienNr: 69696969

Méchten Sie das Gerét hinzufligen?
Beim Hinzufligen wird das
Sicherheitszertifikat des Gerats

gespeichert und bei zukiinftigen
Verbindungsversuchen uberpruft.

Ja
Nein

Ignorieren

ZKS

Erstkonfiguration

Médchten Sie jetzt die Erstkonfiguration
fur das Gerat durchflihren?

Ja
Uberspringen

Abbrechen

Sie méchten die Erstkonfiguration flir das Gerat ""
mit der Seriennummer "69696969" durchfiihren

Bitte geben Sie zunachst das
Administratorpasswort des Gerates ein.

admin

Néchster Schritt )

Bitte wahlen Sie hier den WLAN-Betriebsmodus
lhres Gerétes aus:

WLAN Betriebsmodus

Ins Heim-WLAN einbinden

Standalone-Modus v

Steht ein vorhandenes WLAN-Netz zur
Verfiigung, sollte die Option ,Ins Heim-WLAN
einbinden” gewahlt werden.

E] Im ,Standalone-Modus” stellt das Gerat selbst ein
WLAN-Netz bereit. Dieser Modus sollte nur dann
gewdhlt werden, wenn kein WLAN-Netz in
Reichweite ist, das zur Einbindung des Gerétes
genutzt werden kann.

Nachster Schritt )

» Rufen Sie die SIEGENIA Comfort
App im Mobilgerat auf.

» Figen Sie das gefundene ZKS
durch Antippen auf ,,Ja“ hinzu.

» Tippen Sie auf das hinzugefiigte
ZKS.

» Tippen Sie fir die Durchfiihrung
der Erstkonfiguration auf ,Ja“

» Geben Sie die Standard-Login-
Daten ein (Benutzer: admin,
Passwort: 0000).

» Tippen Sie auf ,,Nachster
Schritt”,

» Wahlen Sie den WLAN Betriebs-
modus aus.

» Tippen Sie auf , Nachster
Schritt”.

H47.ELEKSO09DE-00

KFV

09.2019 7/12
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Steht ein vorhandenes WLAN-Netz zur Verfligung, sollte die Option ,,Ins Heim-WLAN
einbinden” gewahlt werden.

Im ,,Standalone-Modus” stellt das Gerat selbst ein WLAN-Netz bereit. Dieser Modus
sollte nur dann gewahlt werden, wenn kein WLAN-Netz in Reichweite ist, das zur Einbin-
dung des Gerats genutzt werden kann.

Nahere Informationen siehe FAQ: https://smarthome.siegenia.com

Bitte vergeben Sie einen einzigartigen Namen und Konfigurationsiibersicht WLAN Standalone-MOdus
ein Passwort fiir das WLAN. Um Tippfehler zu . . .
vermeiden, muss das Passwort zweimal WLAN Name KFV-WLAN v > Ve rgeben S|e elnen neuen ein-
eingegeben werden.
Passwort KFV1234la# v - H
Einstellungen fiir WLAN-Netz deUtIge n WLAN-Namen un d en
Passwort.
WLAN Name KFV-WLAN
» Wiederholen Sie die Passwort-
Passwort
Eingabe.
Passwort wdh.
» Tippen Sie auf ,Nachster
Schritt”.
Das Passwort sollte Klein-, GroRbuch-
staben, Ziffern und Sonderzeichen
enthalten und eine Mindestlange von
Das Passwort sollte Klein-, GroBbuchstaben, Ziffern Das Gerét wird nun sein eigenes WLAN-Netzwerk 10 Zeichen haben.
E] und Sonderzeichen enthalten und eine Mindestlange A\ starten und nicht mehr unter seiner aktuellen IP . . .
von 10 Zeichen haben. erreichbar sein. Werden die WLAN-Daten nicht gedn-
dert, ist nur eine Verbindungsherstel-
Néchster Schritt > WLAN-Netz starten > lung mdglich.

» Tippen Sie auf ,WLAN-Netz

Konfigurationstibersicht WLAN

. starten”.
WLAN Name KRN & Gerite Neustart
Passwort KFV1234la# v Sie werden zur Gerételibersicht | 2 Es W|rd e|n Neustart des ZKS
weitergeleitet. .
durchgefihrt.

» Wihrend des Neustarts ist das
ZKS ausgegraut dargestellt.

SIM fehlt 12:52 (-
<Einstel|ungen WLAN > Verbinden Sie Sich mit dem neu

eingerichteten WLAN um Zugriff

auf das ZKS zu erhalten.
WLAN

o

v KFV-WLAN a

D))
©

Das Gerat wird nun sein eigenes WLAN-Netzwerk
A\ starten und nicht mehr unter seiner aktuellen IP

erreichbar sein. .
NETZWERK WAHLEN ... 2

WLAN-Netz starten ) Sate a

9)
) ©

» Tippen Sie auf das eingebunde-

Login erforderlich ne ZKS.
Das Passwort des Initialadmins wurde . i i
bisher noch nicht geéndert und | 4 Loggen Sie sich mit den

befindet sich im Auslieferzustand. Da

das werkseitig eingestellte Passwort Initial-Login-Daten ein (Benut-

nicht geheim ist, ist dies eine groBe zer: admin, Paswort: 0000)_
Sicherheitsliicke. Andern Sie das . . . B
Passwort in lhrem eigenen Interesse > Konﬁgurleren Sie das ZKS Uber
ZKs bitt hend. .
e umgenen die SIEGENIA Comfort App.
LS @ Bitte geben Sie die Logindaten des B
Initialadmins (Benutzername und Andern Sie aus Sicherheitsgriinden das
Passwort) ein. Initial-Passwort des Administrators.

Abbrechen OK
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BitteahenSiE NIV AN G saerahlen Bitte priifen und vervollstandigen Sie hier die |nS Heim'WLAN einbinden
Sie ,Anderes WLAN..": ! Zugangsdaten fiir Ihr Heim-WLAN . . X
» Waihlen Sie das angezeigte
WLAN-Netzwerke e Zugangsdaten Heim-WLAN-Netz oder ein »AN-
“
WLAN-Name (SSID) KFV-Komfort deres WLAN ..  aus.
» Tippen Sie auf ,,Nachster
Passwort IKFV123abc u
Schritt”,
Anderes WLAN... v P t wdh. IKFV123abe .
neres aestert » Wird der WLAN-Name (SSID)
nicht angezeigt, tragen Sie die-
sen ein.
» Geben Sie das Passwort des
Heim-WLAN-Netzes ein.
» Tippen Sie auf , Nachster
Schritt”,
Nachster Schritt > N&chster Schritt >
i o~ Heim-WLAN Konfigurationstibersicht > SChalten Sie die Funkﬁon
IP automatisch empfangen (DHCP) '\\(D |P t tl h f
WLAN Name KFV-Komfort v ” automatsc emp angen
Passwort IKFV123abe (DHCP)” ein oder richten Sie die
DHCP (] IP-Adresse manuell ein.
» Tippen Sie auf ,,Nachster
Schritt”.
» Tippen Sie auf ,Gerat einbin-
den”,
Der Router des Heim-WLANs muss die
WPA2-PSK Verschliisselung bereitstel-
len. Ansonsten kann keine Verbindung
hergestellt werden.
Das Gerat wird sich nun mit dem angegebenen WLAN
A verbinden und wahrscheinlich nicht mehr unter seiner
aktuellen IP erreichbar sein.
Néchster Schritt > Gerét einbinden >
» Tippen Sie auf das eingebunde-
Login erforderlich ne ZKS.
Das Passwort des Initialadmins wurde P .
bisher noch nicht gedndert und > ngge” Sle. sich mit O!en
befindet sich im Auslieferzustand. Da Initial-Login-Daten ein (Benut-
das werkseitig eingestellte Passwort zer: admin, Paswort: 0000).
nicht geheim ist, ist dies eine groBe . . .
Sicherheitsliicke. Andern Sie das » Konfigurieren Sie das ZKS tber
Passwort in lnrem eigenen Interesse die SIEGENIA Comfort App.
ZKS bitte umgehend.
@ . o ) Andern Sie aus Sicherheitsgriinden das
LS Bitte geben Sie die Logindaten des Initial-Passwort des Administrators.
Initialadmins (Benutzername und
Passwort) ein.
Abbrechen OK
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4 Gerat auf Werkseinstellung zuriicksetzen

Das ZKS kann von einem Administrator auf die Werkseinstellung zurlickgesetzt werden.
Tag- [ Nacht-Betrieb » Tippen Sie auf die ZKS, welches

. zurlickgesetzt werden soll.
—O Tag ‘ Nacht . . .
» Tippen Sie auf ,Gerateverwal-
g Benutzereinstellungen tung ’
3&‘ Benutzerverwaltung
ZKS
i @ I'_'I_Eﬁ Gerateverwaltung

o

Erweiterte Systemeinstellungen

=

Systeminformationen

ors | FealE At A A A | » Tippen Sie auf das Gerat, wel-
erateverwaltung .
o008 s ches zuriickgesetzt werden soll.
R~ % . . .
A RFID-Reader e » Tippen Sie auf ,Werkseinstellun-
gen” um das Gerat zurilickzuset-
GENIUS Helligkeit 100 %

zen.

Akustische Signale
Erhohte Sicherheitsstufe
Gerét sperren

np Gerét neustarten

| G Werkseinstellungen

» Bestatigen Sie die Meldung
durch Tippen auf ,Ja“

» Es wird ein Neustart des ZKS
durchgefihrt.

» Fiihren Sie eine erneute Erstin-
betriebnahme durch.
Bitte bestatigen

Maochten Sie dieses Gerat wirklich auf

. . Geréte Neustart
Werkseinstellungen zuriicksetzen?

Sie werden zur Geratelibersicht
weitergeleitet.

Nein Ja
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5 Funktionsbeschreibung

Eine detallierte Funktionslibersicht (u. a. Benutzerverwaltung, das Vornehmen der Einstellungen) und die Bedie-
nung der SIEGENIA Comfort App sowie alle FAQs zum Thema ,,SIEGENIA Smarthome*” finden Sie auf der folgenden
SIEGENIA Internetseite:

Dl
[x]

https://smarthome.siegenia.com
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